DTI - ANIMA EDUCACAO

Politica de Seguranca
de Informacodes e uso
de recursos
computacionais

Normas e procedimentos de utilizacdo de recursos tecnoldgicos

Administrativo

2010




3aNIM?3

POLITICAS DO DEPARTAMENTO DE TECNOLOGIA

Seguranca de Informagodes e
Utilizacdo de Recursos
Computacionais

Elaborado em:
28/04/2010

Revisado em:
26/07/2010
Aprovado em:

16/08/2010

Elaborado por:

DTI:

e Edson Eduardo S. Santos (DTl ANIMA)
e Tiago Campos Carrusca (DTI ANIMA)

Revisado por:

e Heleno Carlos Fernandes (juridico ANIMA)

e  Maria Elisabeth Ferraz (Diretoria Académica ANIMA)

Aprovado por:

e Bruno Henrique de Macedo Machado (DTI ANIMA)

e (Cristiane Lima Gatti Guimardes (Gestdo de Pessoas UNA)

e Elisete Helena Goncalves (Gestdo de Pessoas UNIMONTE)

e  Flavio Korn (Diretor de Servicos ANIMA)

e Licia Boechat Assbu Janones (Gestdo de Pessoas ANIMA)

e Luis Alberto Rocha Benfica (Juridico ANIMA)

e Manoella Vasconcellos Costa (Gestdo de Pessoas UNIBH)




Sumério
I 10T [ T Vo PSP

R T3 (T (0 =Y [ 11 I I PSSRSO RPT 5
S 1= V] To o 1= o [o I N I R 5
3. Divisdo de Responsabilidades..........eeiiiiii i 6
4. Atendimento @ ClIENTES INTEIMOS. ....ciiuiiiie et sebee e e e enees 6
Fluxo de atendimento dO DTl ...c..uuiiiiiiieoeie e e e brerreee e e e e e e e e e annes 6
I ODjetivoS deSta POITICA. .....cccitiiiiie it 8
Il Y o] Tt Yot Lo T OO PP PP OPPPPPOPPPPRPT 8
V. PIINCIPIOS .ottt e et e et e e 8
V. RESPONSADIIIAAAES. ... e 9
_Dos cqlaboradores, estagiarios e prestadores de servico que utilizam recursos de 9

INTOIMMALICAL ... e e e et eeeeaeeeas
Do Gestor de Segurancga de INfOrMAaGCEO. ..........ooivuuiiiiiiiie e 9
O COMILE dE SEQUIANGA. ......cueeteiiieieeeee ettt et e e e r e e e e e e st e e e e e e e e e s aanebeeeees 10
O Departamento de TECNOIOGIA. .....uiiieeieiiieiee e 10
O Gestéao de Pessoas e 0 Departamento de Pessoal............ccccevvvvvvvviveeeivnvinnnnnnnn. 12
O Departamento JUMICO........uuuiiiiieii it e s eaea e 12
VI. Diretrizes de Seguranca da Informacao e Utilizacdo de Recursos Computacionais.............. 12
Quanto a solicitacdo de equipamentos, softwares e servi¢os de informética........... 12
Quanto ao uso de estacdes de trabalho...........ccccvveviiiee e 14
Quanto ao uso das Impressoras € COPIAdOraS. ........covuvreieririieee e e 15
Quanto a utilizacao de servigos graficos da empresa terceirizada...........ccccccveveeennn. 15
Quanto ao acesso a rede corporativa € SEUS SEIVICOS........occuvvrerieeeeeeeeenraiiiiiieeeens 16
Quanto ao USO € selec8o de SENNAS..........cc.uuviiiiiiiiie e 19
Quanto ao uso de mensagens eletrdnicas (€-Mail)..........ccccveeiiiiiiiiiiiiiiee s 19
Quanto ao uso de COMPULAGAD MOVEL........cciiuiiieiiiiiiiie e 21

Quanto a instalacdo e utilizagao de SOftWAresS.........cccccevevcvivie e
Quanto a realizagdo de backup, copia de seguranca e restauragéo de dados........... 22



VII.

VIII.

Quanto a manutencéo e administragdo do ambiente............occeevieeiiiieeniie i,

Quanto ao uso dos sistemas de INfOrmMagao...........cocuveeiieiiiiiiie e

Quanto ao uso de laboratorios de iINformatica...............cooeveveiieeieeeveeeee

QuAaNto AS VIdEOCONFEIENCIAS. .........cceeeiieiiieieeeeeeeeee e n e e e e e e e eees

Quanto a aquisicao de estacdes de trabalho, notebooks e servidores.....................

7= TSR 01T =T F= T [P

23

23

24

25

26

28

28

29

30



3aNIM?3

POLITICA DE SEGURANCA DA INFORMACAO

ANIMA EDUCACAO

Garantir anformacédo como bem essencial da companhia, respeitando sua confidencialidade,

assegurando sua continuidade e a usando de maneira ética

I.  INTRODUCAO

As informacdes, resumidamente sdo dados que, tratadesuadamente modificam
guantitativamente e qualitativamente os ativos de uma organizas8as informacdes
portanto agregam valorespor sua vez, devem ser protegidas, tendo em vista a quantidade de
ameacas queestdo sujeitad\(BR ISO/IEC 17799:20004g. VI).

A informacédo pode existir de diversas formas, ela pode ser impressa ou escrita em
papel, armazenada eletronicamente, transmitida pelo correio ou através de meio
eletrébnico, mostrada em filmes ou falada em conversas. Seja qual for a forma
apresatada ou meio através do qual a informacgéo é compartilhada ou armazenada, é
recomendado que seja sempre protegida adequadamente. (NBR ISO/IEC 17799,
setembro 2001).

Desde o surgimento da internetcensequentementa unificacdo da rede mundial, as
organizacdes e seus sistemas de informacdes e redes se déea@ntementecom
constantes e crescentes ameacas como: invasao, hackers, virus, spam, espionagem,

vandalismo, etc.

A Seguranca de Informacgfes protege asrinfi¢cdes por meio de normas, politicas, praticas,
procedimentos, conscientizacdo, treinamentos, estruturas e softwares, agindo diretamente
sobre essas ameac¢d$BR ISO/IEC 17799:2000, pag. VI).

Este documento foi elaborado fundamentado nos principaisteagela Seguranca de

Informacdes, citados acima.
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1. ESTRUTURA DODTI (DEPARTAMENTO DE TECNOLOGIA E INFORMACAOQ)

v Geréncia de Tecnologia da Informacdo: o Gerente deTl é responsavel pela gestao
de sua equipe e contato com os clientes, tendo como foco printpata os
objetivos propostosgerenciado projetos, orcamen$) custos,contratos externos,

SLA’s externos, processos dedelll., politic

v Coordenacao de Sistemas de Informacéao: O Coordenador de sistemas € responsavel
por projetarplanejar, desenvolver, testanantere suportarsistemas de informacgéo
como: ERP, sistemas académicos, aplicacdes complementares, sistemas proprios e Bl
(Business Intelligence)sendo de extrema importancia quedos 0s projetos e

objetivos concluidosejaminformados ao Gerente de. Tl

v Coordenacdo de Infraestrutura de Tl e Telecomunicag¢bes: O Coordenadode
Infraestruturade Tl e Telecomunicacfes é responsaeth geréncia da estrutura da
rede corporativae telecomunicacbedDeve planejar,desenvolver, acompanhar e
manter projetos e solucdes com relacanfraestruturade rede e TeleconTodos 0s

projetos e objetivos concluidos devem ser informados ao Gerente de TI.

v Coordenacdo de Atendimento ao cliente interno (NSI): O Coordenador do NS}
responsavel por organizar e gerir todos os projetos relacionados ao suporte de
informaticg atendimentaos clientes internpexternossalas de aula e laboratérios,
tornandese responsavel pelos epamentos de informética e audiovisusitiados
neses locaisdevendoorganizar a estrutura e o fluxesde o atendimento &ervice
Desk até a entrega dos servicd®dos 0s projetos e objetivos concluidos devem ser

informados ao Gerente de TI.

2. SERVICOSDTI

O Departamento de Tecnologiantepor finalidade prover solugbes de tecnologia da
informagé&o, automacéo dos processos de trabalho, comunicagéo eletronica e armazenamento

e segurancade dados para ossudrios das empresagie compdem aogrupo AN MA
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EDUCACAO, bem como prover e manter todus recursos computacionais das Instituicdes,
zelando pela integridade, seguranca e bom desempenho dos equipamentos e sisteenas por el
mantidos.

3. DIVISAO DE RESPONSABILIDADES

v Planejamento e gerenciame(@eréncia)
v Tecnologia dnfraestruturgRedes);
v Seguranca da informac@analista de Seguranga)

Mercadao de Tl |

1LC
Fesguisas de Mercado, Cortratagies & Benchmarkings
. . Bl . Gestdo Gestdo Gestan
folicgtivas Servigos de Busi Projetos de
ERP Ao - usiness B 4 Fede da Rede da
L adkmieos Colaboragde  pydligence || Tesndogia oo miis  scadémica  TELECOM 9
W 1L

Infra-estrutura & TELECOM 4 9

|

¢« » I Lemén de Prnjetuau ¢

ﬁ Entrega »

I Atendimento ao Cliente I

¢ “ ‘ Analistas de Megdcio H‘ Senvice Dest Al

LEXIN
I —

v Sistemas de Informacéo (Desenvolviment®&déemas);

4. ATENDIMENTO A CLIENTES INTERNOS

Fluxo de atendimento do DTl
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Com o objetivo de fornecer unmaelhor visualizagdo das responsabilidades e servigos do
Departamento de Tecnologia da Informacéo, foi elaborado um portfélio de servicos mapeados

de acordo com cada setor

Visdo geral do portfélio de servigos de tecnologia

Organizar e
== divulgar Politicas
e Procedimentos

Comunicar as
— Agbes e
Resultados da Tl

a Administrar dados

e componentes

| Suportar Sistemas

de Informagdo

Elaborar e
. Prover Acompanhar Acompanhar
Acompanhar Mapear riscos de . . .
. atendimento de Projetos de projetos de Infra e
Planejamento de Tl N .
T Service Desk Sistemas Telecom
Gerenciar Garantir a Prover suporte de Modelar Sistemas I?esenvolver
. L. = ~ projetos de Infra e
Projetos Seguranca Légica campo de Informagdo
Telecom
Elaborar e . " . Desenvolver Testar homologar
Garantira Gerenciar Ativos N ~
== acompanhar . p— Sistemas de solugdes de Infra
Seguranga Fisica deTI ~
orcamento de Tl Informagdo e Telecom
SV
Garantir a Testare Administrar Rede
Gerenciar - Gerenciar entrega Homologar Corporativa
Processos de TI continuidade dos dos servigos de Tl Sistemas de :
processos de Tl Inf - eServidores
nformagdo «Storage
eBanco de dados
. * Conectividade
|| Gerenciar custos t_Garant.|r o . |_| Parametrizar ERP «Software basico
deTl contingenciamento / Académicos Y
de Recursos Criticos * Office .
Automation
. . "Administrar as
Gerenciar Atender as | Manter Sistemas telecomunicagdes
contratos de Tl Auditorias de Informagdo
|| *Dados
*Voz

*Videocomunicacdo
.

Suportar
Infraestrutura e
Telecom
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O objetivo desta politica € orientar os colaboradogstagiariosprestadores de servigae

Il.  OBJETIVOS DESTA POLITICA

visitantes,sobre as diretrizeseferentes a Seguranca de Informacdes e Uso de Recursos
Computacionaisimplantads nas empresagjue compdemo Grupo A N1 M Auscando
proteger ativos da informacdo de sua propriedadesob sua custédia, contra ameacas

internas ou externas, deliberadas ou acidentais.
I1l.  APLICACAO

Esta politica aplicge a todos os usuasialos sistemas @os recursoscomputaionais das
empresas queompdem o Grupd N | MA das Instituicbes de Ensino a elas vincutada

sendoestes o$uncionarios, estagiarios, alunos, colaboradores, terceiros ou visitantes.
IV. PRINCIPIOS
A seguranca da informacéo é baseadpraservacdo dos seguintes principios:

v Confidencialidade: garantia de que o acesso a informacacesirito a pessoas
autorizadas, ou seja, proé® a informacdo privada contra leitura e/ou cGpia por
alguém que nao tenha sido explicitamente autorizado pelo proprietario daquela

informacéo;

v Integridade: A integridade consiste em evitar que dados sejam apagadode
alguma forma alterados, sem a pernosdé proprietario da informaca@ conceito
de integridade esta relacionado a segurapgaos dados ndo foram modificados por

pessoas nao autorizadas;

v Disponibilidade: garantia de que o0s usuarios autorizados obtenham acesso a
informacéo e aos ativos remsarios sempre que for precideara isso, € de extrema
importancia que os servigcos prestados pelo sistema sejam protegidos de forma que nao

sejam degradadpsu se tornem indisponiveis sem autorizacao;

v Autenticidade: esta associadaa identificacdo de um usuério ou computadér
autenticidade € a medida de protecdo de um servico/informacdo contra a

personificacao por intrusps
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Dos colaboradores, estagidrios e prestadores de servigos que utilizam recursos de

V. RESPONSABILIDADES

informatica:

1. Conhecer eagir conforme oconteudo contido nesta politica e nas documentacdes
normativagelacionadas as suas atividades;

2. Conhecer assinapo termo de responsabilidadeor meiodo qualse comprometéo
formalmentea seguir a politica de seguranca, tomando ciéncia das pumigpestas

em caso deeu ndo cumprimento;
Do Gestor da Seguranca da Informacéo:

1. Facilitar a implantacdo desta politica através da elabora¢éo e divulgacdo de politicas,

nomas e procediment@propriados;

2. Promover a corguicdo do Comité de Segurancque sera constituido por um

representante de cada aseseguir

e Geréncia de TI;

e Coordenacéao de Sistemas de TI;
e Coordenacéao dmfraestruturade TI;
e Gestéo de Pessoas;

e Departamento de Pessoal;

e Diretoria Juridica;

e Diretoria Académica.

3. Analisar criticamente as causas de incidentes de seguranca da informacdo e suportar
planos de acédo para a melhoria da Gestdo da Seguranca da Inforomegéo

Departamato de Tecnologia da Informagéo;

4. Alocar 0s rectsos necessariogara iniciativas que vesn aumentar o nivel de

seguraga da informacgéo na organizacao;

5. Difundir a cultura de seguranca da informacée erapresa que compdem o Grupo

A NI Meom o @oio do Comité de Seguranca;
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Criar e gerar relatérios aksponibilidade de hosts e servicos;
Criar e gerar relatorios de utilizacdo de internet;

Propor programas de treinamento em seguranca da informacédo aos funcionarios e

prestadore de servico, quando necessario;

O Comité de Seguranca devera:

1.

Garantir a corra e consistente exe@g;dos controles estabelecidos;
Apoiar o Getor de Seguranca da Informacao;
Apoiar iniciativas de melhoria da TI;

Gerenciar a atualizacao da Politica de Seguranca, por meio de reunides periddicas para
definicdo e atalizagdo d@rocessos da mesma;

Providenciar, junto a Comunicacao Interna, um Plano deldzgéo da Politica de

Seguranca;

Dirimir questdes de incidentes de seguranca nao previstos e que nao seipoai®

nasnormas vigentes;

O Departamento de Tecnologia devera:

1.

2.

3.

Prover ainfraestruturae os recursos de tecnologia da informacdo necessaco

cumprimento desta politica;

Analisar criticamente as causas de incidentes de seguranca da informacao e suportar
planos de acdo para a melhoria da Gest@oSdguranca da Infoagdo com o

responsavel pela mesma

Analisar, por meio de relatérios técnicaedos os dados estatisticos sobre ataques ou
qualquer outra ameacardraestruturade tenologia da informacédo deempresague
compdeno GrupoA N1 MA

10
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11.

12.

13.

14.

15.

16.
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Instalar software deacesso remoto nas estacdes de trabalho com o intuito de

aperfeicoar os processos de monitoramento e atendimento dos usuarios;
Removersoftwares instalados que ndo condizem com as atividades institucionais;

Executar programas de inventario, a fim de ideatifsoftwares sem licenciamento ou

danosos a rede;

Realocar recursos computacionais visamd@perfeicoamentalos procedimentos

administrativos da Instituicao;

Analisar e averiguar a rede corporativa, a fim de detectar fluxo indevido de

informacgdesintrusos e ataques aos sistemas e servicos de rede;

Aplicar filtros na rede corporativa, de qualquer natureza, para minimizar riscos aos

ativos de informacéo da Instituicao;

Instalar ferramentas de gerenciamento de rede, a fim de manter o controle e

disponibilidade das atividades institucionais;

Executar aplicativos na estacédo de trabalho para sincronizar dados com servidores,

bem como configurar aplicativos automaticamente;

Criar regras de bloqueio de sites guassuam conteudos indevidagim de gerenciar

0 uso da ferramenta;

Personalizar 0 acesso a internet, solicitando login e senha aos usuérios, a fim de

gerenciar o uso da ferramenta;

Usar ferramentas para evitar que cheguem mensagens indesejadas aos usuarios, com &

implantacéale AntiSpam

Excluir automaticamente mensagens dos servidores com conteudos indevidos ou que

possuam codigos maliciosos;

Limitar o uso da banda de internet e caixa postal dos usuarios, de acordo com as

politicas da Instituicdo;

11
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17. Interromper os servigos de internet e correitr@ééco corporativo quando necessario;

18. Solicitar, quando necessario, a troca de senhas de rede, de sistemas, de Internet e de

Correio Eletronico Corporativo e exigir senhas complexas;

19. Excluir as contas de rede, de sistemas, de Internet e de Correio iEteConporativo

dos usarios desligados da Instituico;
O Gestao de Pessoas e 0 Departamento de Pessoal deveréo:

1. Apoiar, mediante acfes de treinamento e conscientizacdo, as acdes e programas de
promocado do cumprimento e de mitifage violacdes a egpalitica;

2. Repassar as informacdes sobre funcionarios desligados imediatamente ap6s assinatura
do termo de resciséao de contrgiara controle e bloqueio de acessos

3. No ato da contratacdo,olber a assinatura no Termo de Responsabilidade dos

funcionarios eestagiarios, arquivanem nos respectivos prontuarios.
O Departamento Juridico devera:

1. Validar e atualizar o Termo de Responsabilidade de utilizacdo de recursos

computacionais;

2. Avaliar, quando solicitado, as normas e os Procedimentos de Seguramigardacao

elaborados pelo DTI.
3. Representar e defender judicialmente a Instituicdo, se necessario, em caso de

transgressao das normas, por parte de alunos, professores, colaboradores e etc.

VI. DIRETRIZES DE SEGURANCA DA INFORMACAO E UTILIZACAO DE
RECURSOS COMPUTACIONAIS

Quanto a solicitacdo de equipamentos, softwares e servicos de informatica:

1. Toda solicitagdo de equipamentos, softwares ou servicos deverd seradeita
Departamentale Tecnologia e Informaca®Tl) por meiodo sistema de chamados
(Help Desk)

12



3aNIM?3

2. Em caso de impossibilidade de acesso ao siswenahamadogHelp Desk)ou
davidas na abertura ddnamadoentrar em contato com o suporte técni® segnda

a sextafeira, de 8 ag2h, atraves doselefones:
Belo Horizonte(31) 33199336
Santos, (1332282126
3. Deverd ser aberto um chamado para cada solicitagdo a ser atendida;

4. Todo chamado submetido ao DTI sera analiss@lonodo a consider@rimeiramente
as possibildades de manutencdo corretiva malocacdo de recursos e, em ultimo

caso, compra ocontratagéo;

5. O DTI tem autonomia para alocar recursos de informatica em toda a Instituicdo, bem

como sugerir solucdes e emitir pareceres técnimacordo com o solicitado;

6. Definemse como equipamentos de informética quaisquer artigos do tipo hardware
utilizados na Instituicdo e gerenciadqodoDTI, tais como computadores (servidores e
desktops), notebooks, pockets, palmtops, discos rigidos, memdérias, cabos especificos,
mouses, teclados, webcams, kits multimidia, gravadoras d&@WD e/ou DVD,

leitoras @ CD-ROM e/ou DVD, monitores, impressorasanners, ativos de rede, etc.;
7. ClassificacafAplicacdesde Estactes de Trabalho

a. Estacdes desktop Tipe-IOrientadas a usuarios de aplicacdes de automacao de
escritorio, ERP, aplicag@d de baixo consumo de resns de hardware;

b. EstacOes desktop Tipo 4l Orientadas a usuérios de usedio de recursos

computacionais, como simuladores matematicos, processadores gréficos, etc.;

c. EstacOes desktop Tipo HIOrientadas a usuarios de uso intensivo de recursos

computacionais, como, sistemas de CADigado de imagens e videic.;

8. Definemse como softwares, todo e qualquer programa instalado nos computadores da
Instituicdo, seja poretmpo determinado ou nao, independentemente de sua finalidade

e/ou setono qual estara sendo utilizado;

13
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Definemse como servicos relacionagdasdo e qualquer servico relacionado a
cabeamento estruturado (ponto de rede), manutencdo, consultoria ou i@assessor

equipamentos ou softwares da Instituicéo;

Quanto ao uso das estagdes de trabalho:

1.

10.

3.

Os usuérios sao responsaveis diretos pela utilizacdo dos recursos computacionais a
eles confiadgs em concordancia comas diretrizes deste regulamento. a8
considerados recursos computacionais: conjunto formado por um gabinete CPU,
monitor, teclado, mouse e sistema operaionotebooks impressorasPalmtops
smartphonessoftwares; internet; intranetorreio eletrénicacorporativo e sistemas

em geral;

O usuéario devergemprebloquear a estacdo de trabatiando e ausentar, uma vez

gue ele é o responséavel por tudo que venha a ser executado a partir desta.

Qualquer ocorréncia (quebra, falha, mau funcionamento, incidente, desaparecimento)
relacionada aosgeipamentos de informética devera ser informada imediatamente a

Area de Tecnologigelo sistema de chamad@elp Desk) ou através doselefones:
Belo Horizonte, (3133199336
Santos, (13) 32282126

E vedado ao usuario:

a. Abrir o gabinete da estacao nlabalho e instalar dispositivos de hardware, por
guaisquer motivos;

b. Instalar qualquer sistema operacional ou softwareslusive livres ou
gratuitos na estacao de traballsem autorizacéo prévia do DTI,

c. Fazer opia para uso externale softwares adqgudos ou desenvolvidos pela
ANI MA

d. Realizar conexdes de rede, bem como conexdes de recursos computacionais
pessoais na rede administrativa,;

e. Compartilhar a unidade do disco rigido (raiz) entre usuarios;

14
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f. Danificar ou remover as placas de identificacdo oupd&imonio dos
equipamentos;

g. Realizar atransmissdo ou posse de informacfes que impliquem violacdo de
direitos autorais (pirataria) ou de propriedade da informacéao;

h. Utilizar servidores daA N | M para armazenamento de informacgdes ou

arquivos pessoais;

Quanto ao uso das impressoras e copiadoras:

1.

O servico de impressédo de grande porte (setores que imprimem mais de 3.000 paginas
por més) é prestado por empresa terceiriz&I®TI recebe relatérios mensais de
todas asmpressfes feitapessesquipamentos, bem como pode gerar relatérios a

gualquer momenta fim de auditoria.
Cabe ao DTI definiguetipo de impressoreadasetor deve utilizar;

As licitacdes dereparo no equipamenwtrocade periféricogleven se realizadas
por meio do sistma de chamado®@GrupoA N | MA

O controle de papel deve ser feito por cada setor que utiliza o equipamento
terceirizad, e as solicitacbes devem ser feitas para o almoxarifado meio de

pedidos no Datasul

Quanto a utilizacéo de servigos graficos da empresa terceirizada:

1.

Os servigos graficogcopias simples, impressdes de provas, copias coloridas, etc.),
serdo prestados por empresa terceirizada, que r@aséenpre que possivel, locdes
atendimento em cada urdas unidades ddsstituicdesdo GrupoA N1 MA

Todos os servigos prestados pela empteseeirizadapoderdo ser solicitados via
protocolo de requisicdes que se encontram no NSI ou nas coordenacbes de curso
(exclusivo para impressdes académicas, como provas, exercicios avaliativos entre

outros);

15
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Os custos do servico serdo debitad@scentro de custo do setor solicitante
fechamento de caixa do mésalié ao lider do setor prever verba paseeservicos

(exceto Unimonte)

Quanto ao acesso a rede corporativa e seus servicos:

1.

O acesso aambiente informatizado devera ser concedido unicamente por meio de

identificacdo (conta ou login) e de senha associada;

A criacdo do login é padronizadatiliza-se o primeiro e o Ultimo nome do usuario
separados por um ponto.(Bm caso de duplicidade degin, o padrdo podera ser

modificado e avaliado pelo DTI;

A conta do usuario seréa valida por tempo determinaiguanto vigorar o contrato de
trabalho do funcionario ou do pradbr de servico;

Quando for constatada a necessidaglaatsso a rede pomeeiros,0 mesmaopodera
ser solicitadopelo responsavel do setor, via sistema de chamddacesso sera

concedido apenas se aprovado pelo DTl ap6s analise;

E dever do usudrio a protecdo de suas credenciais de acesso a sistemas de informacao.
O detentor da&onta e senha devera assumir a responsabilidade pela guarda, descricéo
ou sigilo das operacbes decorrentes do 880. Recomendse a troca de senha
mensalmentefeita pelo proprio usuario através da intranet pelo“alterar senHado

Windows;
A implantagdo de perfis de acesso sera realizada com base no principio de privilégio
minimo;

A utilizacdo do acess@ Internet na empresas do GrupA N1 Mdeve estar
prioritariamente relacionada as tarefas desempenhadas pelo funcionario. Uso pessoal
de ordem eventl € permitido, desde que ndo consuma recursos significativos de

tempo ou interfira na produtividade pessoal;

O cadastro do funcionario no ambiente informatizado devera ser solicitado a area de

tecnologia, imediatamente apds sua admissdo, pelo ilegiatg por meio do
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sistema de chamados. Conforme informado anteriormente, devera ser aberto um

chamado para cada solicitacdo a ser atendida;

9. E vetadoo acesso a sites de contedo criminoso,apestasou pornografia A
A N | Mr restringir os acessos a sites que considerar alheios aos objetiyagpd
e monitorar consultas de usuarioem o objetivo de garantir seguranca e adequacao

no uso deste recurso;

10. O aesso a servicos como FTP, Telnet e outros devem ser solicitadwmente

pelo responsavel da area interessadsrea de Tecnologia, justificando o pedido;

11. O desligamento d&ncionério seranformadoimediatamentgelo Departamento de
Pessoala area de Tecnologia, que tomara as providéncias necessarias para 0
canelamento da conta do funcionério, bem como para a devolucédo, se houver, dos
equipamentos de informatica de propriedadeetapresas do GrugoN | M por ele

utilizadas;

12. Caso seja necessamocompartilihamento darquivos entre usuariosstepoderaser
redizado somente na pasta desejadayendoas configuragés de compartilhamento
aplicadas, assim comas devidas permissgeserem disponibilizadaspenas ao
usuario beneficiario, devendo o usuadoe disponibilizouo compartilhamento

removélo apds o usp

13. E permitido @susuarios proprietarios de notebomkcesso a rede corporativa, desde
que sejam autorizados pelo DTI apos solicitacdo via sistema de chamdados
permissao de uso de notebooks e demais computadores portateis sera concedida apds o
cumprimeno de todas as normas de seguranca, ou seja, € obrigatdrio que o Sistema

Operacional e o software de antivirus estejam atualizados
14. E vedado ao usuario:

a. Revelara terceirossua identificacdo de usuario e semlgaacesso a rede ou

gualquer sistema dastituicaq
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b. Alterar qualquer configuracdo de rede de computadores, devendo solicitar ao
DTI, por meio do sistema de chamados, necessidades especificas de conexao a
rede ou modificacdo de configuracdes;

c. Burlar ou tentar burlar os dispositivos de seguraaceede;

d. Capturar dados na rede corporativa que coloquem em risco a confidencialidade
dos documentos, arquivos e o fluxo de dados entre as estacoes;

e. Acessar ou navegar em sites que ndo sejam ligados ao desenvolvimento da
atividade de trabath

f. Fazerdownload de arquivos executaveis ou de multimidia, mesmo que estejam
compactados sem autorizacdo prévia do;DTI

g. Usar a internet para finalidades desnecesséarias e prejudiciais aos ativos de
informacéodas empresas do GrupoN | MeAle outras Instituicdes

h. A instalacdo de equipamentds rede sem figAccess Point) sem autorizagéo
prévia do DT}

15. Rede Wireless (Administrativa)
v A rede wireless do grup@ N | MEDUCACAO ¢ destinada a utilizag&o
de internet, portanto o suporte ndo é fornecido se o funcionario desejar
trabalhar pelo notebook por meio da rede wireless;
v As configuracdes de acesso a rede wireless serdo realizadas somente pela
equipe do NSI especializada epessavel por essa tarefa;
v E de responsabilidade da equipe de Redes a configuracdo de qualquer
Access Point localizado em quaisquer campi;
16. Os servicos de Internet, Intranet e Correio Eletrdnico Corporativo ndo podem ser
utilizados para atividades ilicitagpntrarias aos interesses legitimos da Instityigéo
fora docontexto das atividades de traballba em violacdo as regras fixadas neste
documento;
17. VPN (Virtual Private Network)
a) A utilizacdo da VPN esta limitada soments funcionarios;
by O acessa rede VPN deve ser solicitagg@r meio do sistema de chamados
pelo lider imediato do funcionario
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¢y A configuracdo do client¥ PN deve ser de responsabilidade do usuério, ou
seja, o DTI ndo se responsabiliza pela configuracdo do cliente da estagao de
trabalho remota, o DTI disponibilizara um manual de instrugcbes ao usuario
para configuracdo da estacédo de trabalho remota

d O trabalhoa distancia esta restrito aos funcionarios e prestadores de servico
autorizados diretamente por seus gestores, conformegess rde acesso

definidas pelo DTl
Quanto ao uso e selecdo de senhas:

1. Senhas séo de upessoal e intransferivel, sendo sua manutencéo e confidencialidade
responsabilidade de seu proprietario

2. Senhas ndo devem ser registradas em papel, ou em gualquesemeamntrole ou
caracterizado como de acesso publico;

3. Uma senha deve ser criada com no minimo 8 (oito) caracteres e deve ser atualizada
pelo usuario no primeiro logorEssa atualizacdo se dara no préprio sistema de
autenticacao;

4. A conta sera bloqueadaaso o usuario digite a senha incorretamente cinco vezes
consecutivas

5. Senhastemporarias ou iniciais devem ser alteradas no primeiro acesso ao sistema,
conforme regra estabelecida pelos analistas de rede e sistemas aplicativos

6. Senhas deverser alteradas p@s usuarios sempre que existir qualquer indicacdo de
possivel comprometimento do sistema ou das préprias seReasmendsse a

mudanca de senha mensalmente
Quanto ao uso de mensagens eletrdnicas (e-mail):

1. O correio eletrdnic@ um recurso disponibilizadpela empresas do GrupoN | MA
para uso profissional, sendo passivel de auditoria

2. O usopara finsparticulaes do correio eletronicalisponibilizado pelas empresas do
GrupoA N1 M#Ae ordem eventual, é permitido, desde que ndo consuma recursos
significativos de tempo e ndo interfira na produtividade. Tal uso ndo isenta o usuario

do processo de auditoria;
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3. Aintegridade e o backupe mensagens armazenadas fora dos servidores corporativos
serdo de responsabilidade do usyario

4. O usuario poderaolicitar, por meio do sistema de chamadasealizacdo do backup
de suas mensagens

5. Mensagens de correio eletrdnico sdo consideradas correspondéncias oficiais. Assim
sendo, recomenese a identificacdo do usuario emitenteediante insercdo de
informacdes ao final do textocom a sua assinatura padrdo conteaslcseguintes
informacoe:

v Nome do remetente completo;

v Cargo;

v Setor;

v Telefone;

v E-mall

6. Com relac@o ao conteudo das mensagens de correio eletrénico, cabe ao usuério

a. N&o enviar, sem autorizacdo formdb responsavel pela area, quaisquer
documentos contendo material confidieh ou de uso interno dae&mpresas do
GrupoA N1 MA

b. N&o utilizar o correio eletrénico d@mpresas do GrugoN | Mpara veicular
corrents, filmes, musicas, pornografia, discriminagd® raca, sexo e credo,
bem como para veicular mensagens de movimentos politicos ou outros
conteudos néo relacionados a finalidade de trabalho;

c. Nao utilizar palavras de baixo caldo ou ofensas a qualquer outidajsseja
interno ou externo;

d. Jamais executaarquivos anexados com extensfes .exe, .com, .bat, .vbs, .scr,
sendo que estes dam ser eliminados imediatamente;

7. E expressamente proibida transmissdo de mensagens de correio eletrénico
indiscriminadamente para todos os funcionarios. As excecoesdedndidas pela a
area de Comunicacdao Intern

8. Recomendae ndo enviar mensagens que contenhanvajanexos que ultrapassem
5MB. Cabe salientar que o limite para envio de cada mensagem € de 10MB

9. A area de Tecnologia ira verificaregularmenteo uso do correio eletrénico, com

objetivo de detectar ameacas a seguranca ou uso inadvidesmoPara tal, poderao
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ser utilizados softwares especificos com funcionalidades de bloguedtivo de

spams
Quanto ao uso de computacdo mavel:

1. Sao itens que pertencem a computacdo movel: notebneksyoks,smartphones

placas de internet 3&palmtops;

2. Classificagdo de Notebooks

a. Notebook Tipo F Fornecido pelo NSbara empréstimaos professorepara
apresentacao de slides e utilizagdo de softwares em aula (UNIMONTE-e UNI
BH);

b. Notebook Tipo Il — Orientados afuncionarios que demandam maior
mobilidadee poder de processamento

c. Cabe ao Gestdo de Pessoemnjuntamente com o DThs avaliagbepara
disponibilizacdo deotebooks

3. Os usuéarios da computacdo moéyebtebooky devem estar cientes dos seguintes
riscos e aceitar as seguintes responsabilidades:

a. A seguranca fisica e logica existente no local de tratmathistancia deve ser
avaliada e controles apropriadaeréoimplantados para minimizar o risco de
roubos de informagcbes ou ocorréncia de incidentes que comprometam a
seguranca dos sistemasdapresas do GrugoN | MA

b. E obrigatoria a utilizacéo da corrente de segurdogbo de aco)devendoa
solicitac® ser realizada por meio do sistema de chamé@delp Desk)

c. O acesso a informacgfes aurecursos por pessoas ndo autorizadas, sera de
responsabilidade do responsavel pelo equipamento movel em questao.

d. Quaisquer incidentes de seguramgee ocorram nas localidades remotas de
trabalhg tais como roubos, invasdes, infec¢cbes por virus, deverdo ser
imediatamente comunicadas a area de Tecnglqmea que as medidas

apropriadas sejam tomadas.
Quanto a instalacéo e utilizacao de softwares:

1. A utilizagéo de softwares sera disponibilizaediante os seguintes procedimentos:

a. Validacéo dos requisitos técnicos definidos pela area de tecnologia;
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b. Disponibilidade e aquisi¢éo de licenca de software;

c. Instalacado, pela area de Tecnologia, do software adoui
Os equipamentos de informatica funcionardo somente com softwares regularmente
adquiridos e licenciados junto a seus fornecedores ou representantes, ou ainda, aqueles
desenvolvidopelo quadro de funcionariai Instituicao
A area deTecnologia periodicamente, ir4 efetuar auditoria nas estagfes de trabalho
objetivando manter o padréo corporatole softwares nos equipamentos;
A instalacéo de softwares sobre os qualsh| Mn&io detenha direitpe que visen
atender interessede patrocinadorasuoEmpresas com as quais mantenha acordo
operacional, devera ser precedida de contrato gemepe aA N1 Mde qualquer
onus;
Todos os servidores corporativos e estacgi@eabalho serdo protegidos poftwae
de antivirus homologadajevendo estar sempreativo e atualizado, seguindo as
configuracbes definidas pela area de Tecnojog&@ podendo ser removido pelo

usuario em nenhuma hipotese

Quanto a realizacdo de backup, copia de seguranca e restauracao de dados:

1.

2.

A éarea deTecnologiaé responsavel por efetuar as operacdebad&up, copia de
seguranca erestauracdo das informacdes armazenauss servidores da rede
corporativa dadd N1 MA
a. Entendese porbackup as operacdes de copia feitas diariamente, com prazo
curto de vida, para gar@no retorno de falhas no sistema;
b. Entendese porcopias de Seguranca as operacdes de copia feitas em periodos
de tempo mais longo, sendo as midias retidas, também, por prazos mais longos.
c. Os backups devem ser feitos regularmente conforme conaeitna,portanto
serdo realizados backups, diarios, semanais, mensais e anuais.
A responsabilidade pela guarda e execucdo das copias de seguranca das informacdes
armazenadasas estacdes de trabalho sera do usuario da estacéo de trabalho.
N&o sera realizax] pda area deTecnologia backup oucdpia de seguranca de
nenhuma informagé&o ou arquivo armazenadsasesstacoes.
Quando necessario, o0 proprietario da Informacao deve solicitar formalmente a area de

Tecnologia a restauracdo da coépia de seguranca danmafghio armazenada nos
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servidores, respeitando as periodicidades determinadas na politica de copia de
seguranca das informacoes.

O usuario podera solicitar um backup dea estacdo de trabalhanediante
formalizacdo pelo sistema de chamadDgrazo para a entrega do backidgveser

acordado no ato da solicitagdo com o responsavel do NSI do campus respectivo

Quanto a manutencdo e administracdo do ambiente:

Alteracbes em locais que afetem ou demandem novos recursoBagstruturade

rede, devem ser informados a ared denologia para as devidas providéncias.

Qualquer mudanca no local de instalacdo do equipamento deve ser solicitada a Area
deTecnologia para adequacédo dos inventarios fisicos dos mesmos.

Qualguer mudanca dasudrio responsavel pelo equipamento devera ser comunicada
imediatamente & Area decnologia

Programas em produgcdo devem estar armazenados fisicamente em local diferente dos
programas em desenvolvimento e/ou tessemndo devidamente protegidos contra
acesso nao autorizado.

As empresas do Grupd N | Mpor meioda area de Tecnologia, podepadronizar

a configuracdo das estacdes de trabalho, com a utilizacdo de papéis de parede,
protetores de tela, menus de navegacao, etc.

Quanto ao uso dos sistemas de informagao:

1.

A concessdo e autorizacdo de perfis de autorizacbes de usuarios para acesso aos
sistemas de informacé&deverdo ser solicitadas a area de tecnologia, imediatamente
apos sua admissao, pelo lider imedigtor meio do sistema de chamadbtelp

DesRK. Conforme informado anteriormente, devera ser aberto um chamado para cada
solicitacao a ser atendida,

Perfis de autorizacdes séo direitos de aca$sncdes dos sistemas de informacdo, de
acordo com as tarefas executadasgfellocionaricdaA N1 MA

Cabe a supervisdo do usuario definir qual o perfil adequado de autorizagbes para
acessar cada sistema, devendo este perfil estar documentado na solicitacao.

Cabe também a supervisdo do usuario certificar que o nivel de acesso concedido esta

adequado aos@positos do negocioguendo comprometa segregacao de funcoes.
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5. Todas as solicitacdes de criacdo e alteracdo de perfis deverdo ser armazenadas para

permitir auditorias futuras.

6. Cabe a Area de Tecnologia remover os direitos e as contas de acess@mas sist

informacdo de usuarios que tenham sido desligadosAd&l M Aesde que

comunicados previamente ou revogar os direitos em caso de transferéncia concedendo

as permissdes necessarias para a nova fungao.

Quanto ao uso dos laboratdrios de informatica:

1. Do acesso

a.

Os laboratérios de informatica sdo administrados pelo Departamento de
Tecnologia e Informacao (DTI);

Os laboratorio de informéticaéie destinados par@o académico de alunos e
professores da Instituicao, utilizadpsioritariamente para aulapraticas

Os funcionérios poderdo utilizar as dependéncias dos laboratorios
prioritariamente para execu¢do de treinamentos durante os horéarios de
almoco e descansdesde qu®s laboratorioestejam identificados comae
acesso livrg

Para obter acessaos laboratérios de informatica, cada aluno, professor ou
funcionario devera possuir login e senha;

S&o considerados alunogs estudantes regularmente matriculados na
Instituicdq e professoregjocentes contratados para ministatasou outras
atividades académicas na Instituicao;

Poderao ser concedidos acessos especiais, desde que devidamente autorizados
pelo DTI,

Os usuarios terdo acesso aos recursos dos laboratorios de informatica de acordo
com o seu perfil, curso ou departamento, respeitandbretrizes estabelecidas
pela Instituicéo;

Todo usuario tem a obrigacédo de estar ciente das normasregdéamentos

que regem o funcionamento dos laboratérios de informatica da Instituicao,
disponiveis no seu acesso restrito do site;

Quando o cadastmento ndo ocorrer de forma automatica, o usuario devera se

dirigir ao Nucleo de Suporte a Informatica (NSI) do seu campus e ragoisit
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login e senha jA para Unimonte, o usuario deverd se dirigir ao
Multiatendimento (CAA) para abertura de chamado efipeci

O acesso aos laboratoriake informatica devera ser feito por meio dos
computadores disponiveis, apés informacdo de login e da senha para
autenticacdo do usuéario;

E permitido a funcionarios e alunos o uso de notebdekde que esteja ciente

gue a responsabilidade de @soonfiguracd@ do proprietario;

2. Do horério de funcionamento

a.

Os horarics de funcionamento dos laboratérios de informéi@a de segunda a
sextafeira, das 720h as 2235h e aos sadbados sob demartkscoordenages

de curso

Os usuarios deverao respeitar os horarios de funcionamento dos laboratérios de
informética, visto que os equipamentos deverdo ser desligados no horario

pI'EViStO para encerramento;

3. Da estrutura, da impressao e do armazenamerdacies

a.

Os laboratérios de informatica dispbem de computadores com softwares
licenciados instalados, rede local, servico de impressao a laser, acesso a
internet e servigo técnico especializado;

Caso necessario, funcionérios, alunos, professores, coordesadisitantes

ou terceiros poderdo comprar créditos para impresséla empresa
terceirizada, prestadora de servigos graficos;

A impresséo deve ser retirada pelo alumo professqrou funcionarioem um

dos totens ou nas lojas da copiadoi@ prazo deaté 6 horas contados apés o

envio da impressédmediante a insercao de login e senha no sistema

Quanto as Videoconferéncias:

1. Internas

a.

As videoconferénciamternassaoas realizadas entre os funcionarios do grupo
A N | Mdentro de suas dependéncias;
Devem ser agendadas pelongail de videoconferéncia do campus com no

minimo 6 horas de antecedéncia;
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c. Os equipamentos serdo testados pelo NSI com no minimo 30 minutos de

antecedéncia;

2. Externas (de um equipamento do grdpbl | MpAra outra empresa)

a. Asvideoconferénciasx¢ernassdoas realizadas entre os funcionérios do grupo
A N | Mdentro de suas dependéndaasn participacdo de outras empresas;

b. Devem ser agendadas pelanail de videoconferéncia do campu®m no
minimo 2 (dois) dias Uteis de antecetlén

c. Os equipamentos serdo testados pelo NSI com no minimo 24 horas de
antecedéncia;

d. Utilizamos o equipamento do fabricante Polycom, sendo que o protocolo de
comunicacdo utilizado ¢é TCP/IP, portanto ndo estabelecemos
videoconferéncias com equipamentos o@mpativeis com o0 mesmo e/ou que
utilizem ISDN;

3. Os formularios deagendamentos serdo impressos e afixados na porta ddesala
videoconferénci@om 24 horasle antecedéncimu até o prazo minimo estabelecido
acima Caso nédo exista agendameptra videoconferéncia, sala podera ser utilizada

pra outras reunides, com o devido registwdormulério de agendamento;

4. Existem instrucbes de uso dos equipamentos em todas asGsalasocorra algum
erro durante a utilizacdo do equipamento, o NSlkedeser prontamente contatado

através do telefone existente sesinstrucoes;

5. Os equipamentos dependem do fornecimento de rede elétrica e de dados, portanto,
imprevistos podem ocorrer no fornecimento destes seyvigdsrrompendoas

videoconferéncias;
Quanto a aquisicao de estacOes de trabalho, notebooks e servidores:

1. Condicdes técnicas e comerciais pafarnecimento
a. O fornecimento se da de acordo com a disponibilidade orcamentéaria para a
execucgao de projetps
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b. As solicitagbes de compra de equipamentos devempseferencialmente,
dirigidas ao setor de compras, sendas informacfes referentes as

especificacdes de cada equipamedéoresponsabilidade do solicitante;

2. Classificacéo de estacdes
a. Estacdes desktopipo | — Orientadas a usuarios de aplicagdes de automacao de
escritorio, ERP, aplicagdes de baixo consumo de recursos de hardware;
b. EstacBes desktop Tipo 4l Orientadas a usuarios de uso médio de recursos
computacionais, como simuladores matematigas;sessadores gréficos, etc.;
c. Estacdes desktop Tipo HlOrientadas a usuarios de uso intensivo de recursos

computacionais, como, sistemas de CAD, edicao de imagens e video, etc.;

3. Classificacdo de noteboaks
a. Notebook Tipo I Fornecido pelo NSlpor empréstimo aos professorgsra
apresentacao de slides e utilizacdo de softwares em aula (UNIMONTE-e UNI
BH);
b. Notebook Tipo II- Orientados a usuarios que demandam maior mobilidade
poder de processamento.

4. Classificacdo de servidores

A solicitacdo de @uisicdo de servidores estd diretameatelemanda de

projetos e servicos a serem desenvolvidos e disponibilizados
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DAS PENALIDADES

1.

2.

4.

Ao usuario que descumprir o estabelecido nesta Politica de Seguranca de Informacdes,
serdo aplicadas medidas disciplinares de acordo com a gravidade dorfasegue
a. Gravidade baixa: adverténcia formal feita pelo gerente responsével,
b. Gravidade média: spensdo pomté 03 (trés) diasaplicada pelo gerente
responsavel;

c. Gravidade altademisséo feita pelo empregador;

O Anexo |desta Politica de Seguranca de Informag&ddtilizacdo de Recursos

Computacionaislisporasobre faltas, gravidada infracdo e medida aplicavel,;

Os casos nao constants Anexo |serdodecididos pelo Comité de Seguranga, que
deverasugerir a penalidade a ser aplicada, elaborando parecer e enviando ao gerente

responsavepara analise aplicacdo da medida discipér;

As penalidades sofridas pelos usuarios serao registradasaefichafuncional.

DISPOSICOES GERAIS

Todos os usuarios deverdo assinar o termo de responsabilelade dosrecursos
computacionais, declarando pleno conheciméios termos dessegulamento;

O termo de responsabilidadee diso dos recursos contpgionais preenchido e
assinadadevera ser encaminha@do departamento dpessoal para ser arquivado
prontuario dduncionario;

Todas as regras estabelecidas neste regulamentoicaTejpimbémaos prestadores
de servico;

E de inteira responsabilidade do usuésioso de qualquer recurso computacional que
nao seja patrimbénio da InstituicAd?ortantq qualquer desgaste ou dance d
equipaments, decorrentes deeuuso nas dependéncias datiboscdo, sera da sua
inteira responsabilidade
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Anexo |
Quadro exemplificativo de infracdes as regras de utilizacdo de recursos
computacionais
Incidente Gravidade Medida disciplinar
Uso indevido da Marca da Empresa na Internet e associacéo a Média Adverténcia formal pelo
contetdo n&o apropriado gerente responsavel
Uso indevido de internet e estacéo de trabalho para finalidade Baixa Adverténcia formal pelo
particular (ndo houve incidente de seguranca T virus) gerente responsavel
Uso indevido de e -mail corporativo para passar boatos e piadas (ndo Média Adverténcia formal pelo
houve vazamento de informacéo confidencial) gerente responsavel
Empréstimo de senha de login para colega de trabalho e terceirizado Média Adverténcia formal pelo
(senha de gestor com segregacéo de fungdes) gerente responsavel
Pasta com software de jogo pirata instalado (crime e quebra de Alta Desligamento em funcao da
politica) gravidade
Pastas de diretério com videos e arquivos pornograficos Alta Desligamento em fungdo da
gravidade
Envio de e -mail para pessoa errada com vazamento de informacéo Média Adverténcia formal pelo
confidencial e restrita (fato relevante) gerente responsavel
Quadro de penalidades em caso de furto, perda, ou mau uso - administrativo
Incidente Gravidade Medida Disciplinar
Perda ou extravio de notebook (*) Alta Desconto , em fc_)lha » do bem
depreciado
Furto de notebook dentro da instituicdo, sem utilizacéo de Desconto , em folha , do bem
. ! Alta :
equipamento de seguranca fornecido pelo DTI (*) depreciado
Furto de notebook dentro da instituicdo, com utilizacéo de ) Avaliacdo de arrombamento
equipamento de seguranca fornecido pelo DTI (*) pela Infraestrutura
Furto de notebook fora da institui¢céo (*) Alta Desconto , em fglha » do bem
depreciado
Quadro de penalidades em cas o de Furto, perda, ou mau uso i docente
Incidente Gravidade Medida disciplinar
Perda ou extravio de notebook fornecido ao professor , para Alta Desconto , em folha , do bem
utilizagdo em aulas depreciado
Perda ou extravio de Datashow fornecido, ao professor para Alta Desconto , em folha , do bem
utilizagdo em aulas depreciado
*Prazo de reposi¢do de equipamento definido entre DTI e lider de area , de acordo com a disponibilidade de verba.
* Casos especificos e/ou excepcionais serdo devidamente analisados pelo Comité de Seguranga, Lider imediato e Gestdo
de Pessoas.
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